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Taller de gestion de la continuidad
operativa en entidades del sector
Economia

Desarrollo e implementacion de un
plan de continuidad de negocios

o | Lima, 12 de noviembre de 2013

Esquema de la presentacion

1. Proceso de seis pasos para PCN y
PRD

2. Prueba de revision
3. Simulacro en vivo

Colombia 2011 Chile 2010




Proceso de seis pasos para
PCNy PRD

Documentar procesos y sistemas criticos
Emprender andlisis de impacto en el negocio
Desarrollar PCN y PRD

Implementar o actualizar PCN y PRD

Incorporar PCN y PRD en las operaciones de MEF
Realizar pruebas y actualizaciones periédicamente

v QU g o N[

A menudo es necesario hacerlo de manera simultanea
para ciertas etapas

S
Esquema del proceso de gestion
de riesgos (caso de Chile)

Paso 1 Paso 2 Paso 3
Politica Proceso de Elaboracion
deriesgo andlisis de lamatriz

Paso 4 Paso 5 Paso 6
Establecer orden | Establecer un plan Monitoreo y

de clasificacion de tratamiento examen

Procesamiento de la Informacion sobre Control basico
informacién riesgos criticos

Subproceso
Riesgo critico
Probabilidad
Impacto
Gravedad
Control
Disefio
Eficaciadel
control
Exposicién al
riesgo

Proceso
Etapa
Obijetivo
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Procesos y sistemas criticos

Periodo de Respaldo de .
tiempo Localidad de Servidor Datos L(;:ii];:?)igztﬁffizso
Sistema (minutos, (sitio primario) (tiempo y TR e)

horas, dias) ubicacion)
SIAF/SIIF
SIAD/SDP
MS Office
Bloomberg

Process o Sistema Critico del Negocio #< »: Proceso 1.

<insertar nombre del proceso>

Personas que intervienen:

Actividades Persona critica 1:
Recursos Persona critica 2:
Persanas Persona critica 3:
Instalaciones {incluyendo edificios y Persona critica 4:
equipas) Persona critica 5:
Tecnologia [incluyendo sistemas de | | Persona critica 6:
Tiy aplicaciones) Persona critica 7:
Telecomunicaciones Persona critica 8:
Registros importantes {incluyendo

fisicoy medio electrenico) e crrvidad Grinice; d Dy
Pracesos interdependientes L]

(incluyendo intemos y extemas) :g

Otros -

Procesos criticos por tiempo

Prioridad Tesoreria Interno Externo Operaciones
Critico

(dentro de los
siguientes 15 minutos)

Inmediato

(dentro de la
siguiente hora)

Muy alta

(dentro de las
siguientes 2 horas)

Alta

(dentro de las
siguientes 4 horas)

Moderado

(dentro de las
siguientes 8 horas)

Baja

(> 8 horas)
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Analisis de impacto en el negocio
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Desarrollar PCO/PCN y PRD

PLAN DE CONTINUIDAD
DE OPERACIONES

PERU
MINISTERIO DE ECONOMIA
Y FINANZAS

PLANILLA: INDICE DEL PCO/PRC

Seccién
Portada.
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Implementar el PCN y PRD

CENtroeComano;

Drairibecita de bs reas en of SED Alemo ea Legars

r—

Ejecutivo

Gerente del Centro Vice -Ministro
de Comando Director General
Director DGR
DGR Equipo de ElECuin!
o Promotor I E";m“ itén %
Sistemas de Negocio mplementacion
Personal T BCPIDRP  §—— Directores:
Tesoro
Deuda Encargado de
Administr. interna Prensa
4/ MEF
- - Administracién
Jefes de Representantes
D e D | RR.HH.

Ui datiESEINEYDED

[Servicios del Edificio|
Encargados de Piso
Brigadistas

Uitias 0T

Distribucion de las areas en el Sitio Alterno en Legaria

Sistemas por computadora

Pruebas y actualizaciones periddicas

Operacién normal:

Revision Post-incidente

-Prep. para afronfar il
-Mantener PCN y PRD

Resp. de emergencia:
-Evacuacién/contencion
-Evaluacion de dafios

-Decisién de recuperacion

Recuperacion del negocio:
-Activar PRD

-Operaciones nivel sobrevivencia
-Escalamiento si es necesario
-Puesta en marcha sitio primario

Mantenimiento

Cronograma

Revision  y  actualizacion

la  cada seis

documentacién del Plan de Continuidad de meses

Operaciones

Prueba de recuperacion de la tecnologia cada seis
meses

Prueba de conocimiento basico del anualmente

personal

Pruebas de escenatios (pizarrén blanco) anualmente

Prueba completa (incidente simulado) anualmente

—

Muy recomendable:
realizar pruebadurante
las operaciones normales
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EE
Prueba del PCN y PRD

¢, Qué tan bien preparada esta su DGETP?
Pongamoslo a prueba

Escenarios de prueba para el PCN/PRD:
e Escenario 1: Falla del sistema

e Escenario 2: Evacuacion del edificio

» Escenario 3: Dafio al predio

» Escenario 4: Pandemia

|

Escenario 1: Falla del sistema

* Alas 4pm se cae el sistemay se afectan todos los
servidores del MEF. En la evaluacion inicial realizada
por sistemas (TI) se determina que se necesitara por lo
menos el resto del dia y toda la noche para remplazar
los servidores y reinstalar los sistemas operativos, las
aplicaciones y los datos a partir de la fuente de respaldo
mas reciente. El Director y el Director Encargado de

Sistemas y el Director de la subdireccién de Riesgo no
estan en el edificio en el momento del incidente.




Escenario 2: Evacuacion del edificio

* Alas 11lam las autoridades municipales requieren una
evacuacion total del edificio del MEF debido al posible
riesgo de una explosion. Se acordonan varias
manzanas alrededor del edificio y el personal es
evacuado de inmediato y llevado fuera de la zona. Las
autoridades no tienen claridad sobre la duracion del
incidente, pero esperan que asegurar el area y permitir
gue el personal retorne al edificio puede durar mas de
un dia. El incidente ocurre en el dia de una subasta de
titulos del tesoro.

|

Escenario 3: Dafio al predio

» Durante la noche hay un incendio en el edificio y éste
sufre dafos graves, incluidos dafos de importancia
debido al humo y al agua en el area de la DGETP. Los
bomberos no permiten acceso alguno al edificio debido
a los danos estructurales y el riesgo para cualquiera
gue pudiera entrar en el edifico. Los funcionarios que

llegan al area acordonada a las 7:30am son los
primeros en darse cuenta de los dafos.
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Escenario 4: Pandemia

e Una pandemia afecta el pais (parecida al virus HIN1 del 2009).
Parte del personal decide quedarse en casa para evitar contagiarse
con el virus. El personal que si viene a la oficina esta bajo un
monitoreo constante, y tan pronto como muestran signos de
contagio son enviados inmediatamente a casa. Al finalizar la
semana, por lo menos el 50% de los funcionarios estan afectados o
han decidido permanecer en casa. Todo el personal de DGETP
esta afectado y el 80% del personal BN de operaciones para MEF
también esta afectado. Después de ser diagnosticados con el virus,
el personal debe quedarse en casa por lo menos 10 dias.

A
Prueba del PCN/PRD

e Una vez PCN/PRD esta en su lugar,
necesita probar regularmente

* La prueba debera simular una situacién
"en vivo"

» Usaremos el siguiente ejemplo de una
prueba en vivo para mostrar la forma
como DGETP puede manejar una
interrupcion grave




Simulacro en vivo #1

« En la subestacién que provee de energia al centro de la ciudad
hubo esta mafiana una explosién a las 9:45am provocando un
apagoén en todo el centro de la ciudad. Segun la primera evaluacién
de los danos realizada por la empresa de servicios publicos, el
dafo es grave y se necesitara al menos una semana de tiempo
para completar las reparaciones y restablecer el fluido eléctrico en
su totalidad.

» Debido a restricciones presupuestarias del MEF y a la utilizacién
reciente de la planta eléctrica, hay pocas reservas de diesel las
cuales quizas alcancen para unas 3-4 horas. A causa del apagon,
la demanda de diesel se ha disparado, de manera que quizas
pasen varios dias antes de poder recibir el reabastecimiento.

I ———

Simulacro en vivo #2

* El MEF ha decidido que se utilizara la planta solamente para dar energia a
las dos salas donde estén los servidores hasta tanto se agote la reserve
del combustible. Con esto, el personal de sistemas podra correr las
operaciones criticas y tomar las medidas necesarias para el traslado al
centro de datos.

» El apagén también afecto las torres de transmision de telefonia celular del
centro de la ciudad, de manera que la cobertura es limitada en esa zona
de la ciudad. La utilizacion de los teléfonos celulares se debe reducir a un
minimo y utilizar texto en lugar de voz, por ejemplo.

* En el centro de la ciudad se han visto afectados los establecimientos
comerciales, y sera necesario cerrar los restaurantes y demés negocios de

comidas debido a la falta de electricidad para mantener las neveras.
+ DGETP ha convocado a esta reunion de emergencia para activar el PRD.
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Conclusiones

» Creciente dependencia de las tecnologias de
informacién y comunicacién (basados en internet)

» Los tiempos se han acortado
» Se ha reducido la tolerancia del incumplimiento

 Critico para DGETP para asegurar un minimo de fallas
y proteger la reputacion del gobierno

» Es fundamental que DGETP cuente con un PCN/PRD
gue este plenamente integrado a las operaciones
cotidianas

* Es necesario someter el PCN/PRD a pruebas
periddicas

11/12/2013
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Taller de gestion de la continuidad
operativa en entidades del sector
Economia

Desafios en la implantacién de un
plan de continuidad de negocios

o | Lima, 12 de noviembre de 2013

Esquema de la presentacion

1. Principales limitaciones o barreras

2. Principales lecciones de la
experiencia internacional

3. Algunas sugerencias




Principales Limitaciones o Barreras

* Frecuente descuido de la alta gerencia:
— “eso jamas nos sucederd” sigue muy vigente

 Asignacion insuficiente de recursos para desarrollar,
implementar y mantener el PCN/PRD

» Visto como una prioridad baja, no urgente

» Es frecuente que la responsabilidad sea delegada al
Departamento de Tecnologia o a un funcionario de nivel
medio o de un area administrativa

» Visto como un proyecto, mas que como un programa
continuo integrado a la operacion

» Ausencia de regulacion del tema (general e interna)

Principales lecciones de América
Latina

 El ciclo politico de América Latina dificulta la
implementacion del PCN/PRD
— necesidad de renegociar los arreglos con terceros
— paralisis antes y después de elecciones, o cambios de Ministros

y otros funcionarios clave

» El Ministerio sujeto a limitaciones presupuestalesy a
normas que impiden actuar con rapidez

» Persiste la idea generalizada de “por qué pagar para
cubrir algo que tal vez no suceda?”

» Sigue siendo visto como TI, no como un riesgo
operacional que afecta todas las operaciones del
Ministerio
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Como abordar la limitacidn de
recursos

* Administracion se compromete a implementar
PCN/PRD e integrarlo en todas las operaciones

* Nombrar al menos un funcionario de la unidad de riesgo
como “defensor” o “facilitador” del PCN/PRD, de tiempo
completo, siendo su Director el “Lider de la
Continuidad”

e Cada sub-direccion asume la responsabilidad de sus
propias operaciones y asignar recursos cuando sea
necesario; tener un “encargado de continuidad”

» Trabajar en estrecha colaboracion con Tl y el Banco de
la Nacion

I ————
Integracion con las operaciones

* PCN/PRD es un componente
de gestidn del riesgo

operacional Riegos del MEF
* Todos los riesgos deben ser Rlesges
3 operacionales
controlados y gestionados
diariamente Riesgos financieros Riesgos
. consider ados
* MEF lo debe integrar en todas enal PCN

las politicas y procedimientos
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No es solo un tema de TI

» EI PCN/PRD es visto a menudo como
una copia de seguridad para la
recuperacion de datos, lo que es
errébneo

e Sigue siendo importante por la
dependencia de la tecnologia

* EI PCN/PRD cubre todas las
operaciones, particularmente los 4

personas mas importantes

procesos criticos, los sistemas y las mmim :

Algunas sugerencias #1

1. ElI MEF debe contar con un PCN/PRD para cada una
de sus operaciones

2. EI PCN/PRD debe ser administrado por una unidad de
riesgo y no por el Departamento de Tecnologia

— Pero es fundamental tener una estrecha coordinacién con
Tecnologia

3. EI'PCN/PRD debe ser visto dentro del marco de la
Gestion del Riesgo Operacional. No se debe relajar
estandares (calidad de construccion, ubicacion y
conectividad) de sedes alternas y centros de respaldo
TI.
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Algunas sugerencias #2

4. ElI MEF debe promover una cultura de la continuidad
del negocio y recuperacién de desastres como una
actividad cotidiana y se incluye en todas las decisiones
relacionadas con las operaciones del MEF

5. ElI MEF debe ampliar el ambito de aplicacion del
PCN/PRD a todas las direcciones de MEF

6. ElI PCN/PRD para todo el MEF debe ser probado al
menos cada 3 meses

— preferiblemente mensualmente y/o utilizar el sitio alterno
periédicamente o permanentemente

I ————
I
Otras sugerencias #1

El MEF debe:

e asegurar que por lo menos un miembro del personal de la
unidad de riesgo sea asignado de tiempo completo al PCN/PRD
en el papel de “defensor” o “facilitador”

« definir la estructura y recursos para manejar incidentes que
requieren activar el PRD, incluido el establecimiento de una
estructura de centro de mando

* el PCN/PRD debe abarcar los procesos de reubicacion,
incluyendo la recuperacion de la infraestructura y los recursos
necesarios en el sitio alterno, conexion con terceros, la
sensibilizacién y capacitacion del personal, y las pruebas
periédicas
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Otras sugerencias #2

El MEF debe:

« desarrollar un plan de continuidad de negocio global de pruebas
incluyendo pruebas “en vivo”

 identificar las causas de los fracasos recurrentes mediante el
mantenimiento de un registro de todos los incidentes de este
tipo

e mantener una base de datos estadistica de fallas recurrentes y
desarrollar acciones preventivas para hacer frente a las
debilidades y evitar o reducir este tipo de incidentes

e garantizar que todos los terceros que proporcionan servicios
criticos para MEF tener una adecuada PCN/PRD en su lugar
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Taller de gestion de la continuidad
operativa en entidades del sector
Economia

Experiencias internacionales del
plan de continuidad de negocios

o | Lima, 12 de noviembre de 2013

Esquema de la presentacion

1. Normativa internacional
2. Experiencias internacionales
3. Los casos de México y Colombia
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Normativa internacional

 EI PCN/PRD se debe
elaborar minimo en
conformidad con la
normativa internacional
denominada ISO 22301
sobre Gestion de
Continuidad de
Operaciones

—reemplaza la norma
BS25999 25999:2007

FMI notas NOTAS TECNICAS Y MANUALES
técnicasy
manuales

Gestion del riesgo operacional y planificacion
de la continuidad de las operaciones

para tesorerias estatales modernas

Preparado por lan Storkey

Departamento de Finanzas Publicas

FONDO MONETARIO INTERNACIONAL




Francia: Secretariado General de la Defensay Seguridad
Nacional (del despacho del Primer Ministro)

» Estos son lineamientos que deben utilizar todos
los Ministerios y Entidades Publicas clave

e Los“Ministerios Econémicos’, liderados por €
de Economiay Finanzas, tienen un coordinador
comun paralos temas de continuidad operativa,
seguridad de lainformacion, y defensay
seguridad nacional, que tiene un reporte
funcional al SGDSN, ademas de reportar al
MEF

e Sualcance vamas alade la Continuidad de
estos Ministerios. El enfoque esd dela
articulacion de laresiliencia de | as actividades

GUIDE economicas que cubren (por e emplo, comercio

. POUR REALISER UN I - ; .
P P exterior y produccion de energia) y se articulan
IR S ONTINUITE con el sector privado.

D’ACTIVITE

Gobiernos de Australia y Canada

A Guide to Business
Continuity Planning

Business Continuity Management
Building resilience in public sector entities

Better Practice Guide | June 2009
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B
Australia (AOFM)

e ElI AOFM cuenta con planes de continuidad de negocios y
pandemias para asegurar que sus actividades continuen en caso
de perturbaciones o pandemias de influenza

« Esto incluye contar con copias Y sitios de respaldo que se pueden
implementar cuando la oficina de la AOFM no puede ser utilizada o
su personal no puede realizar tareas clave

e También cuenta con un plan de recuperacion de Tl (sistemas) que
pone en marcha los procesos requeridos para restablecer las
funciones de Tl luego de una interrupcion significativa

e Se ha probado y actualizado los planes de continuidad de negocios

Francia
(Agence France Treésor)

» El plan de continuidad de negocios comprende tres etapas que se
activan dependiendo de la criticidad de la situacion presentada

« Estas etapas siguen una secuencia geografica:

— Back-up (respaldo) local: disefiado para asegurar la continuidad del servicio
cuando se presenta un incidente donde solo se veran afectadas algunas areas
del sitio principal

— Back-up (respaldo) cercano: disefiado para contrarrestar una interrupcion
parcial o de muy corta duracion en el sitio (maximo 48 horas) con reubicacion a
una sede alterna cercana

— Back-up (respaldo) regional: abarca todos los recursos y procesos requeridos
para respaldar el sitio principal mediante un traslado completo a un sitio ubicado
en un lugar regional

» Se realizan pruebas técnicas y pruebas de usuario periddicamente
a lo largo del afio

.| Acence
# | FRANCE TRESOR
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Reino Unido (DMO)

« El Plan de Continuidad de Negocios (PCN), Recuperacion de
Desastres (RD) y otros arreglos de DMO son sometidos
continuamente a revision y actualizacion

» DMO ejecut6 un programa de pruebas de Recuperacion de
Desastres en el 2011 y se aseguré que los arreglos de PCN que
respaldan las subastas fueran observados durante el afio por los
equipos que trabajan desde el sitio RD durante las sesiones de
subasta

» La evaluacion de los requerimientos de continuidad de negocios es
requisito indispensable para todo proyecto nuevo y toda iniciativa
de negocios de gran importancia

« DMO contraté un especialista en continuidad de negocios en el
2011 con el fin de mejorar y promover la planificacion a lo largo y
ancho de la organizacion

_ Manager Undersecretary

[u rqu ia
Deputy Undersecretary
( D G P F) Related Deputy of General Directorate / Chairman

Management Stesing and
Ceardination Commitiae

General Director of PF Centinaity

Deputy General Directar of PF Managemeat Commitiss

Managemeat

Heads of Deparments of GDPF Lapndination Unit
Risk Managemant Group (Opsratonal Risk

[ —e

En e 2011, como resultado de estudios iniciados por el Comité de Continuidad de Negocios
constituido con la aprobacién de la Subsecretaria, se elabor6 e documento “ Politica de Gestion de la
Continuidad de Operaciones de Tesoreria’. La Direccion General de Finanzas Publicas (DGPF)
realiz6 sus labores de conformidad con este documento. Estudios relacionados fueron |levados a cabo
por el Comité de Control Interno y Gestidn de Riesgo de Tesoreria creado con € fin de identificar
normas de control interno especificas dentro de la Subsecretariay asi asegurar laimplementacion
efectiva del sistemade contral interno y gestion de riesgo.

También se cred € “Comité de Gestion de la Continuidad de Negocios’ como sub-componente de la
DGPF. Dicho Comité es responsable por la gestion de la deuda, carteray cajade Tesoreria. El Comité
tiene por objeto asegurar la continuidad de |as operaciones prioritarias de gestion de activos y pasivos
durante una situacion de emergencia
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Nueva Zelanda

4 fases:

* reduccion

e preparacion
* respuesta

e recuperacién

“RESILIENT NEW ZEALAND — COMMUNITIES
UNDERSTANDING AND MANAGING
THEIR HAZARDS"

=
Whe il Difrey Fmmrpancr isrcgmmemm At X7

El caso de México: TESOFE plan de
continuidad de operaciones

TRIARA
Centro de Datos Tesoreriade la
deTl de == Federadion
Querétaro

Banco de reEe
B - Il.
= 1

CentroAlterno
Sitio Alterno de Datos

en Legaria
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El caso de Colombia: DGCPTN plan
de contlnwdad de operaciones

TRIARA Ministerio de
Centro de Datos Hacienday
de Bogota 10km ﬁ Crédito Publico

al noroeste del “ %
agropuerto Bancodela| l l ‘
: Republica
MHCP !
tiene

/‘/‘

RN Y

contrato SONDA

con- | sitip Alterno
SONDA en €l norte

Bogota

Opcion 1: bajo costo

Ministerio de
Banco dela Economiay

Nacion \.\FI nanzas

Sede Alterna
(frio o caliente)

A

Transferencia de datos




Opcion 2: costo intermedio

Banco de la
Nacion
SedeAlternay =
Centro de
e

Respaldo de Tl
(frio o caliente)

Ministerio de
Economiay
Finanzas

Opcion 3: costo alto

Centro de
Repado’T V8
Nacion
Sede Alterna
(caliente)

Ministerio de
Economiay

Finanzas
Banco dela \
S
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